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目的 

クラウドコンピューティングの医療情報システ
ムへの応用 
 
秘密分散技術を用いたセキュリティの強化の
提案 



現在… 

レセコン 

通信ネットワーク 

電子カルテ 
 オーダリング

システム 

遠隔読影 患者情報 



現在… 

レセコン 

通信ネットワーク 

電子カルテ 
 オーダリング

システム 

遠隔読影 患者情報 

情報のデータ量・コストの増加 

電子化が進んできている 
 



クラウドコンピューティングとは? 



医療分野でクラウドを用いた際の利点 
 どんなに医療情報が増えても保存できる規模は自
由自在 

 容易な情報共有→地域医療連携     
 最新の医用ソフトへの乗り換えが容易にできる 
 大規模なシステムでも安く利用できる 
  →データセンターを低コストで利用  
 
                          など・・・ 
 
 



医療分野でクラウドを用いた際の問題点 
 
 ネットワークに障害が発生した場合、システムそのも
のが全く利用不可となる 
 

 セキュリティ（情報流出） 
 １）人為的に持ち出される場合 
 ２）インターネット経由でデータが流出する場合 

 
 
 



医療分野でクラウドを用いた際の問題点の例 
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もし、情報が流出したら
誰の責任？？？？？ 



医療情報システムの安全管理 

情報を伝送するまでの医療情報の管理責任は
送信元の医療機関等にある。 

 
 －医療情報システムの安全管理に関するガイドライン 
第4.1版 厚生労働省 平成22年2月改定 

つまり、クラウドのセキュリティを高める
ことが大事!! 



セキュリティを高める提案① 
   ～秘密分散保存のシミュレーション～ 

分散する前の元データ 



データを分割して、外部のデータセンターに移送中 



データ移送後 



分散されたデータの復元 



クラウドを用いた医療情報管理 
   ～まとめ・今後の期待～ 
• 医療情報の膨大なデータを保存 
• 病院やその他の医療機関との連携が可能 
• 病院間でひとりの患者情報を共有 
• 遠隔地医療・在宅医療の充実 

 



その他 
 今回の医療情報管理における秘密分散技術の研究に
おいて、多大なるご協力をいただいたグローバルフレン
ドシップ株式会社 様及びNRIセキュアテクノロジーズ株
式会社 様に感謝申し上げます。 



参考文献 
 2010年厚生労働省ガイドライン 
 政府機関の情報セキュリティ対策のための統一基準(第

4版) 
 クラウドを利用をした安全に情報を保管管理するサービ
ス 

 医療情報システムの安全管理に関するガイドライン 



ご清聴ありがとうございました。 
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